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Jaka role w dziataniu
terrorystéw odgrywa
technologia i jaka moze
odegra¢ w przysztosci?

Abstrakt

Celem artykulu jest podkreslenie znaczenia wspdlczesnej technologii w dziatalnosci Pan-
stwa Islamskiego, ktore jako jedno z pierwszych ugrupowan terrorystycznych na $wiecie
dostrzeglo ogromny potencjal w mediach, jako gotowych narzedziach ulatwiajacych sze-
rzenie propagandy czy wzbudzanie przerazenia wérdd spoteczenstwa. Coraz czesciej po-
jawiajgce si¢ zjawisko ,elektronicznego dzihadu” - polegajace na pozyskiwaniu nowych
bojownikéw przy wykorzystaniu internetu - czy szerzenie dezinformacji na obszarach
kontrolowanych przez terrorystow za pomoca gazet i ulotek propagandowych, to jedy-
nie niewielki zarys calej machiny propagandowej dzihadystow. Szczegdlny priorytet zostat
wiec polozony na wskazanie struktury medialnej, produktéw propagandy, a takze celow
Panstwa Islamskiego, ktére na przestrzeni lat zdaja sie ewoluowaé wraz ze zmieniajgcym
sie otoczeniem i postepujaca globalizacja. W zwigzku z tym wspolczesny terroryzm, coraz
cze$ciej okreslany mianem cyberterroryzmu, staje sie jednocze$nie zupelnie nowym za-
grozeniem i wyzwaniem dla aparatu bezpieczenstwa.

Slowa kluczowe: Panstwo Islamskie, wspolczesne media, propaganda, cyberprzestep-
czo$¢, terroryzm

Wstep

Wiasciwie juz od poczatku XXI wieku spoleczenstwo jest $wiadkiem imponu-
jacego skoku technologicznego, ktory opiera si¢ przede wszystkim na rozwoju
uslug internetowych czy technologii dostepu mobilnego. Tak duze przemiany
zrewolucjonizowaly nie tylko media spolecznosciowe, ale nadaly dyskursowi
publicznemu zupelnie innej dynamiki. Nie pozostaly réwniez niezauwazone
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przez grupy terrorystyczne. Oczywiscie technologia to nie tylko internet czy
nowoczesne platformy multimedialne, a sam proces wytwarzania lub przetwa-
rzania jakiego$ dobra lub informacji, od techniki malowania i projektowania,
az po technologie budowy maszyn.

W niniejszym artykule szczegélny nacisk zostal potozony przede wszystkim
na wskazaniu, jaka role odgrywa i moze odegra¢ w przyszlosci wykorzysta-
nie nowych technologii, a takze technologii cyfrowej przez ISIS'. To wiasnie
Panstwo Islamskie stalo si¢ swojego rodzaju prekursorem i pierwsza grupa
terrorystyczng, ktéra zaczela wykorzystywa¢ media spolecznosciowe czy ko-
munikatory internetowe jako podstawowe narzedzia swojej szeroko zakrojo-
nej dzialalnosci. W zwigzku z tym, ramy czasowe przyjete w niniejszym arty-
kule to lata 2014-2016, kiedy po ogloszeniu kalifatu na terenach Iraku i Syrii
29 czerwca 2014 roku Panstwo Islamskie zacz¢to szczegélnie preznie dzialac
w przestrzeni medialnej’. Rok 2016 stanowi natomiast symboliczng date pew-
nego zwrotu w rozwazaniach nad cyberterroryzmem - po atakach na lotnisko
w Brukseli — na ktore dzihadysci przygotowywali si¢ szczegdlnie poprzez wy-
korzystanie nowych technologii.

Podstawowym problemem badawczym, ktéry zostal podjety w artykule jest
wskazanie, iZ wspolczesne media coraz czedciej staja si¢ gtéwnym narzedziem
wykorzystywanym przez ISIS do szerzenia propagandy i pozyskiwania nowych
funduszy czy bojownikow.

Hipoteza pracy badawczej jest stwierdzenie, ze dzialalno$¢ terrorystyczna
- w zwigzku z globalizacjg i cyfryzacja — coraz czesciej odbywa si¢ w prze-
strzeni internetowej, stanowiac jednocze$nie coraz wieksze wyzwanie dla stuzb
bezpieczenstwa na calym $wiecie, nabierajac tym samym wymiaru globalnego,
opartego o tzw. nowe media.

Aby w pelni udowodni¢ postawiona hipoteze, autor stawia nastepujace
pytania badawcze: Jak wyglada struktura medialna Panstwa Islamskiego i po-
dejmowane przez terrorystéw dziatania psychologiczne? Jakie sg cele i narze-
dzia propagandy ISIS? W jaki sposob nowe technologie przyczyniaja si¢ do
ulatwienia komunikacji, cyberprzestepczosci i pozyskiwania funduszy przez
terrorystow?

1

Skrot ISIS pochodzi od pelnej nazwy Islamic State of Iraq and Syria (Panstwo Islamskie
w Iraku i Syrii). W ponizszej pracy zdecydowatem si¢ wykorzystywaé wiele skrotow
na okreslenie Panistwa Islamskiego, ktore na przestrzeni catej dzialalnosci terrorystow
ulegaly pewnym zmianom np. ISIL (Islamic State of Iraq and Lewant), ISI (Islamic State
of Iraq) czy IS (Islamic State).

M. M. Dziekan, R. Bania, K. Zdulski, Paristwo Islamskie - powstanie i dziatalnos¢ sa-
mozwariczego kalifatu, 23.02.2020, https://histmag.org/Panstwo-Islamskie-powstanie-
i-dzialalnosc-samozwanczego-kalifatu-20228 (dostep: 13.07.2023).
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By w sposéb jak najbardziej spojny i przejrzysty przedstawi¢ omawiane
zagadnienie, praca zostala podzielona na trzy czgsci. Cze$¢ pierwsza opisuje
organy medialne Panstwa Islamskiego, a takze podkresla ich znaczenie dla
szerzenia propagandy i chaosu na terenach okupowanych przez dzihadystéw.
Ponadto, autor przybliza takze termin elektronicznego dzihadu, bedacego no-
woczesng forma rekrutacji bojownikow.

W czgsci drugiej opisane zostaly cztery podstawowe cele ISIS, opracowa-
ne przez polskich badaczy - Tomasza Grzyba i Rafata Zgryziewicza - na pod-
stawie analizy dziatalnosci Panstwa Islamskiego. Autor podkresla szczegolne
znaczenie tzw. Linii Wysitku, na ktorych opiera si¢ wspoélczesna strategia
dzialalnosci terrorystéw w sieci, odwotujac si¢ tym samym do konkretnych
korzysci ptynacych dla dzihadystéow z zastosowania elementu zastraszania
czy informowania.

Ostatnia czes¢ skupia si¢ przede wszystkim na analizie przypadkéw cy-
berprzestepczosci, jakiej dopuszcza si¢ Pafistwo Islamskie po zamachach na
lotnisko w Brukseli w 2016 roku. Wydarzenie to stanowilo element zwrotny
w rozwazaniach nad dzialalno$cig grup terrorystycznych w sieci, o czym szcze-
golnie przekonaly si¢ stuzby bezpieczenstwa zupelnie nieprzygotowane na tak
rozwinietg sie¢ medialnag ISIS.

Praca opiera si¢ przede wszystkim na metodzie analizy przypadku (case
study) - jako badanie jakosciowe polegajace na analizie i ocenie wykorzy-
stania nowych technologii przez Panstwo Islamskie w XXI wieku. Doglebna
analiza pozwala stwierdzi¢, iz wspolczesne media coraz czesciej stanowig naj-
chetniej wykorzystywane przez terrorystow narzedzia do poszerzania swoich
wplywow. Poniewaz temat artykutu w duzej mierze jest stosunkowo nowym
zjawiskiem i porusza kwesti¢ obecnosci dzihadystow w internecie, niezbed-
nym w niniejszej pracy bylo zastosowanie analizy tresci Zrédel dotyczacych
zagadnienia — w szczegdlnosci publikacji prasowych i internetowych, a takze
literaturze przedmiotu.

Struktura medialna i podejmowane przez
Panstwo Islamskie dziatania psychologiczne

Aby w pelni zrozumie¢ role nowoczesnych technologii w dzialalnoéci ter-
rorystow, niezbedne jest przedstawienie, jak bardzo rozbudowana i istotna
jest struktura medialna Panstwa Islamskiego. Dziatania dzihadystow, szcze-
golnie na terenach przez nich zarzadzanych, skupiajg si¢ bardzo czgsto na
walce informacyjnej badz propagandowej. To wlasnie w tym celu powstaty
takie organy jak Rada Medialna, Instytut Al-Furqan czy centrum medialne
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Al-Hayat®. Wszystkie trzy przedsiewziecia zaczely funkcjonowaé w drugiej
potowie 2014 roku w wyniku ogloszenia przez Abu Bakra al-Bagdadiego po-
wstania tzw. Pafistwa Islamskiego w Wielkim Meczecie w Mosulu. Powstanie
IS (Islamic State) stalo si¢ momentem, w ktérym technologia i media zacze-
ty by¢ wykorzystywane przez dzihadystow w bardziej profesjonalny sposéb,
a w ich szeregach pojawili sie zagraniczni informatycy i thtumacze, dzieki kté-
rym propaganda okazywala sie skuteczniejsza i trafiala do calego $wiata*.

Rada Medialna ISI jest odpowiedzialna za dzialalno$¢ prasowo-informa-
cyjng, ale takze za nakreslanie sylwetki potencjalnych odbiorcéw i organi-
zacje operacji propagandowych®. Najbardziej charakterystycznym i popularnym
dzialaniem Rady w ostatnich latach stalo si¢ prowadzenie tzw. elektroniczne-
go dzihadu, czyli sposobu rekrutacji nowych bojownikéw (gléwnie z Europy)
przy pomocy mediow spotecznosciowych®. Terrorysci zamieszczaja w inter-
necie, w tym na réznych portalach spolecznosciowych, filmy czy posty, na
ktorych starajg si¢ ociepli¢ swdj wizerunek, przedstawiajac si¢ na zdjeciach
z popularnym kremem czekoladowym (Nutellg) czy malymi kotkami, jedno-
cze$nie opowiadajac, jak duza szansg i zaszczytem stal si¢ dla nich wyjazd na
»Swieta wojne” do Iraku czy Syrii i walka u boku ,,braci””. W ten sposéb wielu
mlodych muzulmanéw z Europy, ktérzy nie widza w swoim zyciu perspektyw
na przyszlo$¢ i nierzadko czujg si¢ wyalienowani ze spoleczenstwa, ulegaja
manipulacji i wyjezdzaja na dzihad z nadziejg na lepsze zycie, zasilajac tym
samym szeregi Panstwa Islamskiego. Takie dzialania terrorystow okreslane sa
mianem dzialan psychologicznych, ktére w polaczeniu z technologia cyfrowa
stanowig potezng bron w machinie propagandowej ISIS®.

Jednak uzycie technologii w procesie rekrutacji nowych bojownikéw online
to jedno z wielu narzedzi jakimi dysponuje Rada Medialna, obok ktdrej stoi
najstarszy organ medialny ISI - Instytut Al-Furqan. To wlasnie jego zadaniem
pozostaje przygotowywanie materialéw propagandowych takich jak plakaty,

> H. Haniyeh, Daesh’s Organisational Structure, Al Jazeera Center for Studies, 01.02.2017,
http://studies.aljazeera.net/en/dossiers/decipheringdaeshoriginsimpactandfu-
ture/2014/12/201412395930929444.html (dostep: 30.03.2023).

M. Lakomy, Internet w dziatalnosci tzw. Parvistwa Islamskiego: nowa jakos¢ cyberdzihady-
zmu?, ,Studia i Analizy” 2015, t. 38, s. 165-166.

K. Danielewicz (red.), Paristwo Islamskie (ISIS). Historia powstania i taktyka dziatania,
Napoleon V, Grojec 2019, s. 84.

H. Haniyeh, Daesh’s Organisational Structure...

7 S.Campbell, ISIS Using Kittens and Nutella to Lure Jihadi Wannabes, ,,Mirror”, 27.05.2016,
http://www.mirror.co.uk/news/world-news/isis-using-kittens-nutella-lure-8061303
(dostep: 30.03.2023).

K. Danielewicz (red.), Paristwo Islamskie..., s. 84.
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ulotki czy gazety, ktore nastepnie rozpowszechniane sa na terenach okupowa-
nych, wéréd miejscowej ludnosci. Instytut Al-Furqan przy wspoélpracy z dzien-
nikiem arabskojezycznym Al-Hayat — ktéry posiada ok. kilkudziesi¢ciu biur
terenowych w Iraku i Syrii - zajmujg si¢ takze produkcja i obrobka wszelkich
materialéw wideo zamieszczanych przez Panstwo Islamskie w sieci’. Warto tak-
ze podkredli¢, iz aby wszelkie materialy, zardwno prasowe jak i wideo, trafialy
do jak najwigkszej liczby odbiorcéw na calym $wiecie, wydawane sg w wielu
jezykach, takich jak rosyjski, francuski czy angielski, a wérdéd najbardziej roz-
poznawalnych pozostaja magazyny ,,Dabiq’, ,,Al-Kataib” czy ,Rumiyah™.

Cel i narzedzia propagandy Panstwa
Islamskiego

Jak wida¢, struktura medialna IS jest bardzo rozbudowang maching, w ktorej
sktad wchodzg tysigce bojownikéw, technikéw czy tlumaczy odpowiedzial-
nych za prawidlowe funkcjonowanie calego procesu dzialan psychologicznych
stosowanych przez dzihadystow do osiggania konkretnych celow. Cele te,
na podstawie dziatalnosci Panstwa Islamskiego, zostaly $cisle sprecyzowane
przez polskich badaczy - doktora Tomasza Grzyba i Rafala Zgryziewicza
i okreslone jako cztery gléwne Linie Wysitku'':
« pozyskiwac wsparcie (support),
o jednoczy¢ (unite),
o przerazac (frighten),
« informowac (inform).
Wiasciwie zZaden z powyzszych celéw nie moglby zosta¢ spetniony nawet
w najmniejszym stopniu, gdyby nie wykorzystanie wspoiczesnych technologii
i szybki przesyl informacji, czy to za pomocg komunikacji bezposredniej, jak
przekazywanie ulotek, czy przy uzyciu foréw spolecznosciowych i blogosfery.
Tym samym, wraz z rozwojem technologii, zaczely zmieniac sie cele i sposob
dziatania Panstwa Islamskiego'.
O ile proces jednoczenia w pewnym stopniu wyjasnitem w poprzednim
punkcie, podajac przyktad ,elektronicznego dzihadu”, czyli rekrutacji nowych

° Ibidem, s. 84-85.

1 A. Zelin, A Clearinghouse for Jihadi Primary Source Material, Original Analysis, and
Translation Service, 2022, https://jihadology.net/ (dostep: 30.03.2023).

' R. Zgryziewicz, J. Shaheen, T. Grzyb, S. Fahmy, Daesh. Information Campaign and Its
Influence — Executive Summary, NATO StratCom COE, 15.12.2015, https://stratcom-
coe.org/cuploads/pfiles/executive_summary_15-12-2015.pdf (dostep: 30.03.2023).

12 K. Danielewicz (red.), Paristwo Islamskie..., s. 85.
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bojownikow online, o tyle w tym temacie nalezy podkresli¢ jeszcze jednag kwe-
stie. W momencie, kiedy juz potencjalny nowy dzihadysta zdecyduje si¢ na
dolaczenie do Panstwa Islamskiego, nierzadko zdarza sig, ze liderzy kalifatu,
zamiast sprowadzac taka osobe¢ do Iraku czy Syrii, wola pozostawi¢ ja w pan-
stwie europejskim jako swojego tacznika. Pozostaja oni wtedy w kontakcie
mailowym czy wymieniajg si¢ tweetami az do momentu, kiedy taka osoba zo-
stanie zmanipulowana do tego stopnia, ze bedzie mogta przeprowadzi¢ atak
terrorystyczny na miejscu®. Przywodcy Panstwa Islamskiego szybko doszli do
wniosku, ze nie ma potrzeby wysyla¢ bojownikéw z Bliskiego Wschodu, aby
przeprowadzali ataki na Zachodzie i ryzykowa¢ wykrycie ataku, skoro dzisiej-
sze technologie daja mozliwo$¢ pozyskania nowych zolnierzy na miejscu, przy
minimalnym zaangazowaniu.

Od razu widac¢ tu olbrzymi skok technologiczny, jaki nastapit w XXI wieku,
a takze fatwos¢, z jaka Panstwu Islamskiemu udalo si¢ go wykorzysta¢ w tak
szybkim czasie, aby méc zjednoczy¢ swoich zwolennikéw niemal w kazdym
miejscu na $wiecie'.

Ciekawsza kwestig pozostaje natomiast pozyskiwanie wszelkiego wsparcia
przez ISIS. Méwigc o wsparciu, nalezy wymieni¢ zaréwno pozyskiwanie no-
wych bojownikow, ale takze powszechng akceptacje wsrdd spotecznosci lokal-
nej, zamieszkujacej tereny kontrolowane przez Panstwo Islamskie. W tym celu
dzihadysci skupiaja si¢ na kontroli struktury regionalnej mediéw. Od organi-
zowania kampanii propagandowych, majacych na celu przedstawiaé telewizje
satelitarng jako szkodliwg i zagrazajaca religijnym wartosciom, az po promo-
wanie telewizji lokalnej, bedacej pod patronatem Rady Medialnej ISI”. Tym
samym zdaja si¢ pomocne kampanie billboardowe czy rozwieszanie plakatow
i wreczanie ulotek przedstawiajacych dzihadystow jako walecznych i nieustra-
szonych bohateréw walczacych o swoj kraj i wiare'®. Coraz czesciej pojawiaja
sie takze — w szczegdlnosci na obszarach wiejskich - kioski i mobilne punkty
informacyjne, ktére poprzez sprzedaz takich magazynéw jak ,,Dabiq” czy ,,Ru-
miyah’, a takze rozpowszechnianie transmisji z przemdwien lideréw Panstwa
Islamskiego maja zache¢ca¢ miejscowa ludnosé¢ do wspolpracy i brania udziatu
w czynnym dzihadzie przeciwko panstwom zachodnim'.

3 P. Engel, The Orlando Attack Exposes the Biggest Blind Spot in the US Strategy Against
ISIS, Business Insider, 19.06.2019, https://businessinsider.com.pl/international/the-or-
lando-attack-exposes-the-biggest-blind-spot-in-the-us-strategy-against-isis/phv4zht
(dostep: 30.03.2023).

R. Zgryziewicz, ]. Shaheen, T. Grzyb, S. Fahmy, Daesh. ..

15 K. Danielewicz (red.), Paristwo Islamskie..., s. 73-74.

' P. Engel, The Orlando Attack...

7 R. Zgryziewicz, J. Shaheen, T. Grzyb, S. Fahmy, Daesh. ..
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Ostatnim z celow, ktore zostaly przedstawione w badaniach, a ktéry nale-
zy wyjasni¢ jest wywolywanie przerazenia. Analizujac wiele tekstow i histo-
rie dziatalnosci ISIS w mediach spotecznosciowych mozna doj$¢ do wniosku,
ze to wladnie proby zastraszania, wzbudzania strachu czy siania paniki wéréd
spolecznosci miedzynarodowej byly pierwszymi celami przy$wiecajacymi
terrorystom.

Juz sam Abu Musab az-Zarkawi - inicjator wojny sunnicko-szyickiej, pierw-
szy dowodca Al'Kaidy w Iraku, a takze gléwny tworca ISIS - doceniat role od-
dziatywania wspétczesnych mediéw i nowych technologii do osiggania swoich
celow'®. To wilasnie Zarkawi byl odpowiedzialny za nagranie i udostepnienie
w sieci w 2004 roku krotkiego filmu z egzekucji amerykanskiego mechanika
Nicka Berga. Na ok. pigciominutowym wideo mozna bylto zobaczy¢ klecza-
cego, zwiazanego mezczyzng w pomaranczowym kombinezonie, za ktérym
stalo pigciu zamaskowanych dzihadystow. Jeden z nich przeczytal wiadomosé¢,
z ktorej wynikalo, ze egzekucja jest zemsta za naduzycia wojsk amerykanskich
wobec zakfadnikow bedacych cztonkami ISI, po czym krzyknat: ,, Allah akbar”
i odcial zakladnikowi gtowe. W toku $ledztwa wladzom amerykanskim udato
sie ustali¢, iz ofiarg rzeczywiscie byl Nick Berg, a osoba wykonujacg egzekucje
byt sam Abu Musab az-Zarkawi". Bylo to pierwsze nagranie z przeprowadzo-
nej przez cztonkéw Panstwa Islamskiego egzekucji, ktore zostalo udostepnione
w internecie opinii publicznej. Z jednej strony tak brutalne i bezposrednie wi-
deo wzbudzito niebywalg sensacje i zainteresowanie, z drugiej jednak strony za
takim dzialaniem kryla si¢ bardzo sprecyzowana taktyka. Szybko okazalo sie
bowiem, ze wérdd opinii publicznej film ten zaczal wzbudza¢ uczucie strachu
i niepewnosci. Ludzie na calym $wiecie (przede wszystkim jednak w Stanach
Zjednoczonych) zaczeli bac sie¢ o wlasne zycie.

Nalezy takze pamigta¢ o tym, iz wideo zostalo opublikowane w interne-
cie w 2004 roku, a wigc trzy lata po wydarzeniach zwigzanych z atakiem na
World Trade Center i dwa lata po wygloszeniu oredzia prezydenta Stanow
Zjednoczonych Georgea W. Busha, w ktérym wymienit trzy panstwa nalezace
do tzw. osi zla, a wérdd ktorych znalazt si¢ Irak, jako siedziba grup terrory-
stycznych®. Byl to wiec okres, w ktorym takie organizacje jak ISI czy Al-Ka'ida

18 K. Danielewicz (red.), Paristwo Islamskie..., s. 23-25.

9 B. Whitaker, L. Harding, American Beheaded in Revenge for Torture, ,The Guardian’,

12.05.2004, https://www.theguardian.com/world/2004/may/12/iraq.alqaida (dostep:

30.03.2023).

K. Danielewicz (red.), Paristwo Islamskie..., s. 24.

?! The United States Capitol, President Delivers State of the Union Address, 29.01.2002,
https://georgewbush-whitehouse.archives.gov/news/releases/2002/01/print/20020129-11.
html (dostep: 30.03.2023).
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wzbudzaly wérdd ludzi przerazenie czy strach, i dokfadnie na tym miata opiera¢
si¢ ich taktyka. Zarkawi, poprzez udostgpnienie nagrania z egzekucji w mediach
spotecznosciowych, pokazal calemu $wiatu (a dokladnie ludnosci cywilnej), ze
dzihadysci nie cofng si¢ przed niczym, a ich ofiarg moze zosta¢ dostownie kazdy.

Po dziesieciu latach narracja Panstwa Islamskiego wlasciwie nie ulegta
zmianie, natomiast znacznie rozwineta si¢ technika i sposéb, w jaki przedsta-
wiajg przekaz. Film opublikowany w sieci we wrze$niu 2014 roku pt. Flames of
War: Fighting Has Just Begun zostal uznany za sztandarowy projekt ISIS. Jed-
noczesnie jest idealnym przykladem tego, jak wraz z rozwojem wspolczesnych
technologii ewoluuje dzialalno$¢ terrorystyczna®. Trwajace 55 minut wideo
jest relacja z zajecia przez dzihadystéw bazy 17. dywizji armii syryjskiej. Na na-
graniu mozna zauwazy¢ bawigcych sie bojownikoéw, juz po zajeciu bazy, a takze
syryjskich jencow, ktorzy kopig swoje groby, a po kilku minutach zostajg przy
nich rozstrzelani. Caly film jest utrzymany w bardzo nowoczesnej konwencji,
a do nagran zostaly uzyte kamery GoPro, aby utrzymaé widzéw w pewnym
poczuciu interaktywnosci. Sam operator kamery bierze czynny udzial w ma-
sowej egzekucji, kadrujac doktadnie kazde spojrzenie czy gest — rodem z holly-
woodzkich produkcji, a film zostaje przedstawiony w jezyku angielskim®.
Wszystkie te zabiegi — idealnego wykadrowania scen egzekucji, stosowania
techniki slow motion, dynamicznego montazu czy uzycia jezyka angielskiego,
majg na celu oddac przekaz jak najrealniej, a co za tym idzie sprawi¢, aby widz
odczuwal kazdg scene jakby tam byl, a wiec aby odczuwal obrzydzenie, strach,
poczucie leku, niepewno$¢, a na koncu przerazenie. W filmie pojawiajg si¢ tak-
ze wstawki z przemoéwien Georgea W. Busha po zakonczeniu dziatan bojowych
w Iraku, w ktérych méwi, ze ,,Stany Zjednoczone i nasi sojusznicy zwycigzyli’,
po czym glos operatora zza kamery stwierdza: ,,Zostaliscie oklamani, ponie-
waz to byt dopiero poczatek™.

Ten przyklad pokazuje, jak odpowiednio zastosowana poprzez uzycie sto-
sownych technik montazowych manipulacja moze przynies¢ oczekiwane skut-
ki, a wigc wzbudzi¢ poczucie strachu, ale takze watpliwosci, czy na pewno je-
stesmy odpowiednio chronieni przez organy bezpieczenstwa. W tym miejscu
nalezy doda¢, ze taka manipulacja ma zadziata¢ réwniez w drugg strong, a wiec
sprawi¢, aby$my zaczgli odczuwaé negatywne emocje wobec muzulmanskich
mniejszo$ci mieszkajgcych w naszym otoczeniu. W ten sposéb moglibysmy

22 K. Danielewicz (red.), Panistwo Islamskie..., s. 87.

» K. Ruble, Islamic State Documentary Style Video Says the ,Flames of War” Have Just
Begun, ,Vice”, 19.09.2014, https://www.vice.com/en/article/d3jjga/islamic-state-docu-
mentary-style-video-says-the-flames-of-war-have-just-begun (dostep: 30.03.2023).
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zacza¢ stosowaé wobec nich przemoc, a takze zacza¢ ich dyskryminowa, jed-
nocze$nie si¢ izolujac, co doprowadziloby do ich alienacji. W efekcie mniej-
szo$ci te stalyby sie podatne na manipulacje ze strony terrorystow, ktorzy tylko
czekaja, aby zradykalizowac kolejne europejskie spolecznosci®.

Nie mozna nie zgodzi¢ sig, iz rzeczywiscie taka taktyka grup terrorystycz-
nych przynosi odpowiednie skutki, poczawszy od faktu, ze terrorysci wciaz
otrzymujg wsparcie w postaci nowych bojownikéw z Europy i innych czedci
$wiata, az po wzbudzanie leku i przerazenia. Przeci¢tna osoba przegladajaca
wiadomosci w internecie, ktéra natknie si¢ na film z egzekucji badz zamachu
samobojczego, z pewnoscig stwierdzi, iz Pafistwo Islamskie jest nieobliczalne
i niedajgce si¢ powstrzymac, skoro od tylu lat prowadzi skuteczne dzialania
zbrojne na calym $wiecie, co jednak nie do konca okazuje si¢ prawda, jesli
przyjrze¢ si¢ blizej sukcesom odnoszonym przez zachodnie wojska na terenach
Iraku czy Syrii*®. W tym kontekscie nie ma to jednak zadnego znaczenia, po-
niewaz cel, jakim jest przekaz informacji i wzbudzenie leku zostal osiagniety.

Komunikacja, cyberprzestepczosc¢
I pozyskiwanie funduszy w uzyciu nowych
technologii

W poprzedniej czgsci w do$¢ szczegdtowy sposob przedstawilem cztery Li-
nie Wysitku, a wiec najwazniejsze cele, jakie przyswiecaja IS przy wykorzystaniu
wspolczesnych technologii - jak si¢ jednak okazuje nie sg to jedyne cele. Obec-
na dzialalno$¢ terrorystyczna rzeczywiscie w duzej mierze opiera sie na propa-
gandzie i budowaniu pozytywnego wizerunku, ktéry ma stuzy¢ pozyskiwaniu
nowych sojusznikdéw. Nie mogloby to jednak przynosi¢ nawet najmniejszych
efektow bez odpowiedniej komunikacji, a przede wszystkim §rodkéw finanso-
wych, do pozyskiwania ktérych Panstwo Islamskie réwniez uzywa wspodlcze-
snej cybertechnologii.

Wrhasciwie juz od momentu, kiedy w przestrzeni publicznej zaczgly pojawiaé
sie pierwsze smartfony, organy bezpieczenstwa zdawaly sobie sprawe, ze s3 one
uzywane przez grupy terrorystyczne w celu komunikacji. Nie byto jednak na
to zadnych dowodéw lub byly one niewystarczajace, aby mdc si¢ tej kwestii
przyjrze¢ blizej - az do momentu przeprowadzenia $ledztwa po zamachach
ISIS na lotnisku w Brukseli w 2016 roku®. W toku postepowania udato sie¢

% K. Danielewicz (red.), Panistwo Islamskie. .., s. 95.
%6 Ibidem, s. 93.
¥ Ibidem, s. 99-101.
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zdoby¢ laptop, ktory postuzyt zamachowcom do komunikacji i zaplanowania
ataku, jednak zanim udalo si¢ to potwierdzi¢, belgijscy technicy napotkali wie-
le przeszkod. Okazalo sig, ze terrorysci usuneli wigkszo$¢ zawartosci twardego
dysku, a pozostala czes¢ danych zostala zabezpieczona za pomocg powszech-
nego programu szyfrujacego. Ponadto zamachowcy uzyli oprogramowania
pozwalajacego zachowac¢ anonimowos¢ i usuna¢ wszelka dziatalnos¢ w sieci®.
Ostatecznie $§ledczym udato sie odzyskac jedynie pewng czes¢ danych z lapto-
pa, lecz to wystarczyto, aby zrozumie¢, jak wysoce rozwinieta jest dziatalnos¢
grup terrorystycznych na plaszczyznie postugiwania si¢ nowoczesng technolo-
gia. Na jaw wyszlo, ze na laptopie byly zapisane informacje i plany dotyczace
zamachu w Brukseli, ktory - jak si¢ okazalo — zostal zaplanowany juz o wiele
wczesniej”. Dodatkowo na dysku znajdowaly si¢ filmy propagandowe doty-
czace przemOwien Osamy bin Ladena, a takze pewne dane §wiadczace o za-
interesowaniu terrorystow obiektami jadrowymi czy TATP, ktory zostat uzy-
ty podczas ataku®. To co jednak najbardziej zszokowato $ledczych, to plik
o nazwie ,cele”, w ktérym znajdowaly si¢ podpliki: Groupe Omar, Groupe
Francais, Groupe Iragiens, Groupe Metro, Groupe Schiphol, ktére praw-
dopodobnie odnosily si¢ m.in. do zamachéw na kawiarni¢ w Paryzu przez
grupe Abu Omara, atak terrorystyczny na dyskoteke Bataclan w Paryzu, czy
ataki samobdjcze na Stade de France®.

Dopiero ta sytuacja pokazala stuzbom bezpieczenstwa w Brukseli, ale i na
calym $wiecie, ze wlasnie sg §$wiadkami wej$cia na zupelnie inny poziom walki
z terroryzmem. O ile Panstwo Islamskie nadal uzywa tradycyjnych form prze-
kazu w Iraku czy Syrii, takich jak billboardy, gazety czy ulotki, o tyle okazuje
sie, ze jest to jedynie pewnego rodzaju zastona dla ich dzisiejszej dziatalnosci
terrorystycznej w przestrzeni migdzynarodowej. Panstwo Islamskie nie ogra-
nicza si¢ juz jedynie do publikowania w sieci filmoéw z egzekucji czy dzialal-
nosci na forach internetowych. Sytuacja w Brukseli pokazata, ze dzihadysci
posiadaja komdrki $wietnie wyszkolonych technikéw i informatykéw witasci-
wie w kazdym miejscu na §wiecie®>. Okazuje sie, ze jeden laptop zawieral w so-
bie tyle warto$ciowych danych, iz przejecie go w odpowiednim czasie moglo

# P. Cruickshank, Laptop Yields Revelations on Brussels Attacks, ,KSHB”, 24.01.2017,
https://www.kshb.com/news/national/discarded-laptop-yields-revelations-on-net-
work-behind-brussels-paris-attacks (dostep: 30.03.2023).

2 K. Danielewicz (red.), Panistwo Islamskie. .., s. 101.

% P. Szymczak, TATE materiat wybuchowy zwany matkg szatana. Czy mozna go wykryc?,
»Focus”, 23.09.2019, https://www.focus.pl/artykul/czy-tatp-materia-wybuchowy-zwany-
matk-szatana-mona-wykry (dostep: 30.03.2023).

' P. Cruickshank, Laptop Yields...

> K. Danielewicz, Pa#istwo Islamskie..., s. 99-102.

42


https://www.kshb.com/news/national/discarded-laptop-yields-revelations-on-network-behind-brussels-paris-attacks
https://www.kshb.com/news/national/discarded-laptop-yields-revelations-on-network-behind-brussels-paris-attacks
https://www.focus.pl/artykul/czy-tatp-materia-wybuchowy-zwany-matk-szatana-mona-wykry
https://www.focus.pl/artykul/czy-tatp-materia-wybuchowy-zwany-matk-szatana-mona-wykry

Jaka role w dziataniu terrorystow odgrywa technologia...

uchroni¢ spofeczenstwo od co najmniej pieciu atakéw terrorystycznych. Dzie-
ki uzyciu oprogramowania szyfrujacego i usuwaniu metadanych przez dziha-
dystow stuzby bezpieczenstwa na calym $wiecie nie przypuszczaty nawet, jak
niebezpieczng bronig staly sie dzisiaj nowe technologie w rekach terrorystow.

Coraz wigkszym problemem staje si¢ jednak fakt, ze im bardziej stuzby bez-
pieczenstwa starajg si¢ zbadac i zrozumiec jak dalece posunigta jest dziatalno$é
Panstwa Islamskiego w uzyciu nowych technologii, za kazdym razem dzihady-
$ci s3 od nich o krok dalej, rozwijajac i stosujac coraz nowoczes$niejsze techniki
kamuflazu. Czesto zdarza sie, ze dziennikarze czy $ledczy staraja si¢ wkras¢
w sieci terrorystyczne poprzez tajng dzialalno$¢ na czatach czy forach interne-
towych. To wlasnie w toku takich dziatan jednej z ekspertek, Rukmini Calli-
machi, udalo sie ustali¢, ze przed atakami w Paryzu zamachowcy postugiwali
si¢ czatem o nazwie ,,Kalafa’, ktéry miat by¢ o wiele bezpieczniejszy od Twittera
czy Messengera®. W tym miejscu nalezy dodac, ze — wedlug nieoficjalnych da-
nych amerykanskich agencji wywiadowczych - ISIS stworzylo wlasng aplika-
cje zapewniajacg bezpieczng komunikacje jej cztonkom, jednak wcigz nie ma
oficjalnych dowoddéw na potwierdzenie tej tezy*. Powyzszy przyklad pokazuje
jednak, iz zdobywane informacje sa najczesciej szczatkowe, a caly proces ich
pozyskiwania jest bardzo czasochlonny. Jest to spowodowane przede wszyst-
kim tym, ze czlonkowie IS bardzo dobrze zdajg sobie sprawe z tajnej dziatalno-
$ci organdw $cigania w przestrzeni internetowej i prob inwigilacji poszczegol-
nych platform internetowych i aplikacji**. Tym sposobem dzihadysci pozostaja
bardzo oszczedni w swoich wypowiedziach na forach internetowych, a takze
starajg si¢ uzywac tzw. protokotéw OTR (Off The Record), ktére zapewnia-
ja pelne szyfrowanie danych w trakcie procesu komunikacji w sieci. Oznacza
to tyle, ze w momencie kiedy dwie osoby komunikuja sie ze sobg za pomoca
jakiej$ aplikacji, kazda wiadomo$¢ zapisywana jest cyfrowym kluczem, do kto-
rego dostep ma jedynie urzadzenie, z ktorego zostala wyslana wiadomos¢*.
Jest to tylko jedna z wielu technik wykorzystywanych przez Panstwo Islamskie
w uzyciu nowych technologii, stuzaca do celéow maskowania swojej dzialalno-
$ci w przestrzeni internetowe;j.

Aby dokladniej wskaza¢, jak niebezpieczng bronig stajg sie nowe techno-
logie w rekach terrorystéw, mozna przytoczy¢ stowa bylego kanclerza skarbu

# P.J. Vogh, A. Goldman, How ISIS Communicates In Secret, ,,Digg”, 22.04.2016, https://
digg.com/2016/rukmini-callimachi-isis-reply-all (dostep: 30.03.2023).

3 K. Danielewicz (red.), Panistwo Islamskie. .., s. 103.

3 S. Frenkel, This Is How ISIS Uses The Internet, ,BuzzFeed News”, 12.05.2016, https://
www.buzzfeednews.com/article/sheerafrenkel/everything-you-ever-wanted-to-know-
about-how-isis-uses-the-i (dostep: 30.03.2023).
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Wielkiej Brytanii - George’a Osborne’a, ktéry w jednym z przemoéwien po
atakach w Paryzu w listopadzie 2015 roku powiedzial, ze wedlug jego wiedzy
»bojownicy Panstwa Islamskiego prowadza badania nad mozliwoscia przepro-
wadzania cyberatakéw na skale globalng™”. Alan Woodward - ekspert ds. cy-
berprzestepczosci sugeruje, ze biorac pod uwage fakt, jak bardzo terrorysci sa
obeznani z technologia, takie ataki mogg mie¢ miejsce juz w niedalekiej przy-
sztoéci*®. Wydaje si¢ to tym bardziej realne, ze w internecie mozna spotkac si¢
z coraz wigkszg liczbg informacji dotyczacych przeprowadzania przez czlon-
kow Panstwa Islamskiego kampanii phishingowych czy atakéw DDoS. Zdarza-
ja sie takze przypadki, kiedy aktywisci dziatajacy w Iraku czy Syrii, probujac
przedstawia¢ w sieci rzeczywiste realia z zycia pod rzagdami kalifatu, otrzymuja
podejrzane maile, ktére zaréwno w tresci, jak i w samym wygladzie sa bardzo
wiarygodne. W rzeczywistosci jednak maile zawieraja w sobie zlosliwe opro-
gramowanie, ktore instaluje si¢ na urzadzeniu zaraz po otworzeniu wiadomo-
$ci — w ten sposdb nierzadko dzihadystom udaje si¢ uzyskac dostep do wszyst-
kich danych z takiego urzadzenia, a wiec dotyczacych dziatalnosci i nazwisk
aktywistow z Iraku czy Syrii*.

Podobnych cyberatakéw na przestrzeni ostatnich lat pojawia sie coraz wig-
cej nie tylko na Bliskim Wschodzie, ale takze w Europie. Takie ataki sg tym
trudniejsze do wykrycia, im dalej znajduje si¢ kraj, z ktoérego atak zostal prze-
prowadzony. Amerykanski wywiad, $ledzac adresy IP, z ktérych przeprowa-
dzane byly cyberataki, doszedt do wniosku, iz coraz czesciej terrorysci prze-
mieszczajg si¢ do krajow sgsiednich, aby stamtad przeprowadzi¢ atak. Stanowi
to dla nich kolejne zabezpieczenie, poniewaz przestrzen internetowa w takich
krajach jak Turcja czy Katar nie jest tak bardzo inwigilowana przez stuzby
bezpieczenstwa jak w Iraku i Syrii®.

Pozostajac przy kwestii maskowania sie w sieci i zabezpieczen stosowa-
nych przez cztonkéw Panstwa Islamskiego, kluczowe zdaje si¢ pytanie: Dlaczego,
przy tak aktywnej dziatalnosci tylu zwolennikéw ISIS na calym $wiecie, stuz-
bom bezpieczenstwa tak trudno inwigilowac¢ przestrzen internetows, w ktdrej
poruszaja si¢ dzihadysci?

Odpowiedzig na nie wydaja si¢ by¢ poradniki bezpieczenstwa w sieci dla
zwolennikéw Panstwa Islamskiego. Jeden z pierwszych takich dokumen-
tow zostal odkryty zupelnie przypadkowo w 2015 roku przez zespét Aarona

7 ]. Wakefield, How Does IS Communicate Securely?, BBC News, 17.11.2015, https://www.
bbc.com/news/technology-34842854 (dostep: 30.03.2023).
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Brantly’a z Akademii Wojskowej West Point i, jak szybko udato si¢ ustali¢, do-
celowo byl on stworzony dla dziennikarzy i dziataczy politycznych ze Strefy
Gazy. Panstwo Islamskie jedynie przejeto ten dokument i przeksztalcito na
wlasny uzytek w taki sposdb, ze zawierat on nie tylko zbiér przydatnych porad
dotyczacych bezpiecznej komunikacji w sieci czy sposobdw ochrony danych,
ale okreslat takze miejsca i potozenia, w ktérych obecnie znajduje si¢ uzytkow-
nik*". Przykltadowo, wedlug poradnika wszelkie konta pocztowe powinny by¢
tworzone poprzez podanie falszywych danych, a korzystajac z sieci powinno
sie zawsze uzywac wtyczek VPN i Tor, dzigki ktérym mozna zachowaé anoni-
mowos$¢. Zaleca si¢ takze mie¢ zawsze wylgczony GPS w smartfonach czy nie-
uzywanie Instagramu, WhatsAppa i innych amerykanskich komunikatorow*.
Zamiast tego w ostatnich latach czlonkowie Panstwa Islamskiego szczegoélnie
upodobali sobie niemieckie produkcje takie jak Telegram. Z informacji poda-
nej do medidow jesienig 2015 roku przez jednego z zatozycieli aplikacji — Paw-
ta Durowa - wynika, iz uzycie Telegramu wéréd zwolennikéw ISIS wzrosto
w ostatnich latach, a filmy z egzekucji, przemdéwienia lideréw i porady dotycza-
ce wstapienia do organizacji pojawiaja si¢ tam kazdego dnia*’. Ponadto, wedlug
opinii Aarona Brantly’a podpartej badaniami foréw i medidéw spotecznoscio-
wych zwigzanych z IS, najprawdopodobniej istnieje cos w rodzaju calodobowej
informacji Pafistwa Islamskiego, ktéra oferuje swoim zwolennikom wsparcie
techniczne w przypadku probleméw z bezpieczenstwem w sieci*.

Podobny poradnik pojawit si¢ juz rok pdzniej w formie artykulu w inter-
netowym magazynie ,,Dar Al-Islam” publikowanym przez ISIS - 16 stron po-
$wieconych szczegdtowym opisom, jak powinno postepowac si¢ w sieci, aby
zwiekszy¢ prawdopodobienstwo, ze aktywnos$¢ nie zostanie wykryta. Duza
cze$¢ artykulu nie rozni si¢ niczym od tresci zamieszczonych w poprzednim
poradniku, z tym, ze ten drugi jest o wiele bardziej szczegétowy i ,,zaktualizo-
wany”. Profesor Thomas Rid z King’s College London zauwaza, ze w pierwszym
poradniku wtyczka Tor byla polecana jako jedna z bardziej bezpiecznych do
utrzymania anonimowo$ci w internecie, za$ autor artykutu w magazynie ,,Dar
Al-Islam” juz zdecydowanie jg odradza, twierdzac, ze najprawdopodobniej za-
czely nad nig pracowac stuzby bezpieczenstwa®.

K. Zetter, Security Manual Reveals the OPSEC Advice ISIS Gives Recruits, ,Wired”,
19.11.2015, https://www.wired.com/2015/11/isis-opsec-encryption-manuals-reveal-ter-
rorist-group-security-protocols/ (dostep: 30.03.2023).
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Jest to juz kolejny przyktad, ktory pokazuje, jak szybko i efektownie potra-
fig dzisiaj dziata¢ zwolennicy Panstwa Islamskiego — po niecalym roku w sieci
pojawil si¢ nowy poradnik, ktéry uwzglednil niemal wszystkie zmiany i po-
stepy, jakie udato si¢ uczyni¢ informatykom $ledczym, a wszystko po to, aby
zapewnic¢ swoim sojusznikom na calym $wiecie maksymalne bezpieczenstwo
i anonimowo$¢. Obecnie w internecie mozna znalez¢ setki, jak nie tysigce
mniejszych lub wiekszych poradnikéw dotyczacych bezpieczenstwa w sieci,
skierowanych do zwolennikéw ISIS. Wszystko to za sprawg innych zwolenni-
kow, ktorzy mieszkajg gtownie na Zachodzie i nie majg mozliwosci wspierania
swoich ,braci” na polu walki, robig to wiec w mediach spotecznosciowych,
zajmujac si¢ pisaniem poradnikéw i udzielaniem wskazéwek dotyczacych bez-
pieczenstwa w internecie.

Ostatnig juz kwestig, o ktorej nalezy wspomnie¢, cho¢ w niewielkim za-
kresie, jest uzycie wspolczesnej technologii (internetu) w celu dokonywania
oszustw i gromadzenia funduszy przez Panstwo Islamskie.

Jedna z takich sytuacji miala miejsce we wrze$niu 2014 roku, kiedy ISIS
oficjalnie otrzymalo darowizne z Zatoki Perskiej w wysokosci 2 mln dolaréw.
W toku $ledztwa okazalo sig, iz byly to pienigdze z jednej ze zbiodrek (przy-
krywek) charytatywnych prowadzonej w internecie przez prywatng osobe. Po-
dobna sytuacja miata miejsce we Wloszech, gdzie na jedna z bardziej znanych
organizacji charytatywnych otworzono konto, na ktére byly zbierane kwoty od
darczyncow z calej Europy. Po czasie okazalo sig, ze osoba odpowiedzialna za
prowadzenie zbidrki byta powigzana z Panstwem Islamskim, a pienigdze znik-
nely i zostaly przestane do Turcji, a nastepnie do Syrii, gdzie postuzyly jako
wsparcie finansowe dla dzialalnosci terrorystycznej*.

Na przestrzeni ostatnich lat podobne zbiérki w internecie prowadzone byly
w Amsterdamie i Paryzu, gdzie pod przykrywka pigknie opisanej akgji chary-
tatywnej ,,na pomoc humanitarng ofiarom z Syrii i Iraku” udalo si¢ uzbiera¢ od
60 do 100 tys. euro, ktére pdzniej trafialy na konta bankowe lideréw Panstwa
Islamskiego®.

46 K. Danielewicz (red.), Panistwo Islamskie. .., s. 104.

¥ Financial Action Task Force Report, Financing of the Terrorist Organisation Isla-
mic State in Iraq and Levant (ISIL), 02.2015, s. 35-36, https://www.fatf-gafi.org/con-
tent/dam/fatf/documents/reports/Financing-of-the-terrorist-organisation-ISIL.pdf
(dostep: 30.03.2023).

4 K. Danielewicz (red.), Panistwo Islamskie. .., s. 144.
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Podsumowanie

Dzialalnos¢ Panstwa Islamskiego, szczegdlnie po pierwszej dekadzie XXI wie-
ku, pokazala, iz rozwdj technologii okazat si¢ tak samo potrzebny, jak i niebez-
pieczny. Wraz ze wzrostem znaczenia cyfryzacji latwo dostrzec, jak na prze-
strzeni ostatnich 20 lat terrorysci szybko i sprawnie zaadaptowali si¢ w nowym
otoczeniu. Ciagle rosnaca liczba zwolennikéw ISIS na calym $wiecie zdaje si¢
tylko potwierdza¢ fakt, jak wiele nowych kanaléw i metod przesytania infor-
macji, a takze komunikowania si¢ otworzyla technologia przed dzihadystami.
Pewne réznice zauwazy¢ mozna w celach, jakie stawiajg przed sobg terrorysci.
Wraz z rozwojem technologii i uzyskaniem nowych narzedzi takich jak fora
spolecznosciowe, blogosfery czy programy szyfrujace, a takze wraz z uzyska-
niem calkiem nowej, wykwalifikowanej fali zwolennikéw z Zachodu, ISIS nie
poprzestaje juz jedynie na wzbudzaniu przerazenia wérdd spolecznosci mie-
dzynarodowej. Dzisiaj liderzy Panstwa Islamskiego moga sobie pozwoli¢ na
przeprowadzanie atakow terrorystycznych wlasciwie na calym $wiecie, nie ru-
szajac sie z Bliskiego Wschodu, przy swoim minimalnym zaangazowaniu. Zja-
wisko ,.elektronicznego dzihadu” staje sie coraz bardziej powszechne i pozwala
rekrutowa¢ nowych bojownikéw niemal z kazdej czesci $wiata przy niewielkim
ryzyku wykrycia, a nowe mozliwosci, jakie daje internet czy bankowos¢, sa
idealng przestrzenig do oszustw i pozyskiwania funduszy.

Mozna wigc wysunac¢ stwierdzenie, iZ wraz z rozwojem technologii, w dru-
giej dekadzie XXI wieku Panstwo Islamskie dostalo nowe zycie i mozliwosci,
i o ile instytucjom bezpieczenstwa w mniejszym lub wiekszym stopniu udaje
sie hamowac¢ dziatalnos¢ ISIS w przestrzeni internetowej i wykorzystanie przez
nich nowych technologii, o tyle wszystko wskazuje na to, ze kolejna dekada be-
dzie w duzym stopniu opierala si¢ na walce z terroryzmem w cyberprzestrzeni.
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